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Forord

Kameradvervakning kan vara ett bra skydd mot vissa typer av brott. Tyvérr klarar inte alla
system av att leverera tillrackligt bra bilder for att ge det skydd som anvéndaren forvantat sig.

For att ge mojlighet for tillverkare, installatérer, anvandare, myndigheter och andra
intresserade att traffas och diskutera problemen och mojliga I6sningar har SKL (Statens
kriminaltekniska laboratorium) vid ett par tillfallen statt som vardar for ”Forum for
videoOvervakning”.

Vid det forsta tillfallet (sept. 2003) efterfragades det rekommendationer for att undvika kanda
problem samt riktlinjer for vad som krévs for att bilderna ska vara anvéndbara inom
rattsvasendet. Resultatet blev en rad rekommendationer och riktlinjer [3, 4, 5, 6, 9] samt en
inventering av polisens mojligheter att hantera olika bildmedier och bildformat.

Vid det andra tillfallet (mars 2005) kom man Gverens om att ga vidare och forsoka att ta fram
en norm for kameradvervakningssystem med ett antal krav indelade i 3-5 systemnivaer. Det
beslutades att detta skulle goras i tva steg. Forst skulle anvandarna representerade av
Bankforeningen, Svensk Handel, polisen och SKL ta fram ett underlag utifran sina behov.
Daérefter skulle tillverkare och installatorer via Swelarm ges mojlighet att ge sina synpunkter.

Detta dokument ar resultatet av anvandarnas arbete. Anvéandarnas arbetsgrupp har bestatt av
Ake Bjork som representant for Bankforeningen, Dick Malmlund fér Svensk Handel, Staffan
Elm, Jerker Jansson och Michael Franke for Polisen och Peter Bergstrom for SKL.
Representanterna har sorjt for att en preliminar version av dokumentet har varit pa remiss
inom respektive organisation. Inkomna synpunkter har beaktats vid utfardandet av den nu
foreliggande versionen.






1 Introduktion

Detta dokument &r framtaget i samarbete mellan Bankféreningen, Svensk Handel, Polisen och
SKL (Statens Kriminaltekniska Laboratorium). Dokumentet anger riktlinjer for
kamerabvervakningssystem dar avsikten &r att bilderna ska kunna anvandas av polisen och
ovriga rattsvasendet som en del i brottsbekdmpningen.

Som innehavare eller kdpare av ett kameradvervakningssystem ar det viktigt att vara
medveten om vilket skydd systemet ger och att det dverensstdammer med det egna
sakerhetsbehovet. Det ar darfor oerhort viktigt att man staller upp krav pa vad som ska kunna
ses och var, t.ex. kdnna igen ansiktet pa personer som passerar porten, lasa ett fordons
nummerskylt vid bensinpumpen eller kontrollera pengutvaxlingen vid kassan.

Ett bra satt att testa om ett system klarar de uppstallda kraven &r att gora praktiska test. Be
nagon att agera framfér kameran eller parkera bilen pa den plats som dvervakas. Detta skall
goras under de forhallanden som systemet ar tank att anvandas. Mata sedan ut bildmaterialet
pa systemets flyttbara medium. Kontrollera bilderna fran detta medium, inte de som
presenteras direkt pa skarmen. Det ar kvalitén pa de bilder systemet levererar som dr av
intresse. Gar det att se det som specificerats i kraven? Det du inte kan se ar det séllan ndgon
annan som kan trolla fram. Saledes

- Testa ditt system innan brottslingen gor det !

Om en incident intraffar vill man vanligast att systemet ska ge svar pa fragorna: Vad var det
som hande? och Vem gjorde det? For att ge en uppfattning om héndelsefoérloppet kravs det
oversiktsbilder medan mojligheten till identifiering kraver detaljerade nérbilder.

Kvalitén och innehallet pa det bildmaterial som systemet levererar ar avgérande for
majligheten att rekonstruera handelseforloppet och att identifiera personer och objekt.
Dessutom kravs det en séker hantering for att undvika att bildmaterialet ifragaséatts och for att
skydda allménhetens integritet.

For att 6ka medvetenheten och tryggheten kring kameradvervakningssystem har
Bankforeningen, Svensk Handel, Polisen och SKL tillsammans tagit fram riktlinjer med krav
pa kameradvervakningssystem. Kraven galler det bildmaterial som systemet levererar och
hanteringen av bildmaterialet och systemet. Kraven pa bildmaterialet ror bildernas kvalité och
bildinnehallet medan kraven kring hanteringen ror tillganglighet, sakerhet och krav pa
systemdokumentation.

Utifran dessa krav har 4 systemnivaer definierats.

Héndelsefdrlopp (A)
Typiska drag (B)
Identifiering (C)
Biometri (D)



System som uppfyller kraven i den forsta nivan (A) ska kunna leverera dversiktsbilder i
overvakningsomradet. For niva tva (B) kravs det att systemet dessutom kan leverera narbilder
fran de viktigaste platserna i dvervakningsomradet. | nasta niva (C) hojs kraven pa dessa
nérbilder for att 6ka mojligheten till identifiering. For att ytterligare 6ka mojligheterna till
rekonstruktion av handelseforloppet och identifiering stélls det i den fjarde nivan (D) krav pa
rutmonster i golvet, fler kamerariktningar m.m. Ett grundkrav oberoende av systemniva ar
givetvis att Lagen om allman kameradvervakning [1] foljs.

For mer information om riktlinjer och rekommendationer for kameradvervakningssystem
rekommenderas de skrifter som tagits fram av Bankforeningen [2, 3], Svensk handel [4],
Stoldskyddsforeningen [5], polisen [6, 7] och SKL [8, 9]. Bankféreningens och Svensk
handels riktlinjer ar riktade mot sina medlemmars behov, Stoldskyddsféreningens riktlinjer
mot system dvervakade av en operator, polisens rad innehaller 10 viktiga punkter for att 6ka
brottsuppklarningen och SKL:s rekommendationer ger mer information om vad som kréavs av
systemen och tips for att lyckas.

1.1 L&s anvisningar

Kérnan i detta dokument &r tabell 1 pa sidan 3. Déar anges ett antal krav for
kameradvervakningssystem indelade i 4 systemnivaer.

| de foljande avsnitten ges det en forklaring till punkterna i tabell 1. | texten anvénds ordet ska
i samband med de grundlaggande kraven i systemniva A medan ordet bor anvands for 6vriga
krav. Férutom dessa krav finns det nagra rekommendationer som ligger utanfor kraven for
systemnivaerna i tabell 1. Rekommendationerna ar saledes inga krav utan just
rekommendationer for att uppna kraven men dar det kan finnas andra I6sningar.



2 Systemnivaer

De fyra systemnivaerna ér definierade i forsta hand utifran den bildkvalité och det
bildinnehall som det slutgiltiga bildmaterialet har. Dessutom tillkommer krav for att uppna
snabb och fullstandig tillganglighet av bildmaterialet, sdkerhet kring bildmaterialet och
mojlighet till djupare kunskap om kameradvervakningssystemet om sa kravs.

| tabellen nedan anges vad som kravs for de olika nivaerna. De olika kraven beskrivs sedan
de efterféljande kapitlen.

Systemniva

Krav Kap
A B C D
Lagen X X X X 3
Bildkvalité Héndelseforlopp X X X X 4.2
Typiska drag X X X
Identifiering X X
Bildinnehall Héndelseforlopp X X X x | 41
Helfigur X X X
Brostbild X X
Biometri information X
Tillganglighet Bildmedia VHS eller CD-R X X X X 5.1
&ven ovriga standardformat X X X
Mediaspelare Foljer med bildmaterialet X X X X 5.2
Separera kamerorna X X X X
Stega bild for bild X X X X
Exportera stillbilder X X X X
Exportera sekvenser av stillbilder X X X
Bildformat Standardformat X X X X 51
Sekventiellt format X X X
Helbildsformat X X
Séakerhet Ursprung Tid och datumstdmpling X X X X 6
Kvittens vid 6verlatande av X X X X
bildmaterial
Driftsakerhet Inlast X X X X
Utbildad personal X X X X
Vandaliseringsskydd X X X X
Loggbok X X X
Sékring mot stromspikar X X X
Séker avsténgning vid strémavbrott X X
UPS X
Underhall Service X X X X
Kontroll (1/vecka) X X X X
Kontroll (1/dag) X X
Dokument Vid inspelnings- Checklista vid incident X X X X 7
utrustningen Systembeskrivning som levereras X X X X
med bildmaterialet
Testbilder X X X
Vid forfragan Teknisk beskrivning X
Tabell 1. Krav for de fyra systemnivaerna.







3 Lagen om allméan kameradvervakning

Kameradvervakning regleras i Lag om allman kameradvervakning (1998:150) samt
Forordningen (1998:314) om allman kameradvervakning [3]. Tillstandsgivande och tillsyn
gors av Lansstyrelsen. Kameradvervakning &r bara tillatet om syftet ar att avskracka fran
brott, avsldja brott och om brott skett ge mojlighet att faststalla handelseforlopp och personers
identitet.

Tillstand behovs vid dvervakning av allméan plats. Strikt privata omraden, sasom bostader,
villatomter, trappuppgangar i flerfamiljshus eller utrymmen pa en arbetsplats utan allmént
tilltrade, kraver inte tillstand.

Kameradvervakning i banklokaler, postkontor och vid betalningsautomater i anslutning till
sadana lokaler undantas fran kravet pa tillstdnd. Undantaget galler dven butiker men med
vissa forbehall. For dessa platser racker det med att en anmélan om évervakningen gors till
Lansstyrelsen. En forutsattning ar att kamerorna &r fast monterade och forsedda med fast
optik. For att det ska racka med en anmaélan for dvervakning i butik kravs det dessutom en
dverenskommelse med en organisation som foretrader de anstallda. Vidare far endast bilder
fran kassaomrade och entréer spelas in. For 6vriga delar av en butik dit kunder har tilltrade
kravs det tillstand for att ansluta kamerorna till inspelningsutrustning.

Oavsett var kameradvervakning sker maste man upplysa om att platsen ar 6vervakad genom
tydlig skyltning pa évervakningsplatsen. | en lokal bor skyltar finnas vid varje ingang.

Figur 1 illustrerar med tva exempel var olika regler for kameradvervakning galler.

Figur 1. Exempel pa en affarslokal (vanster) och en banklokal (hoger). De olika fargerna
markerar olika omraden dar olika regler for kameradvervakning galler.
Gron  Personalyta. Tydlig skyltning.

Gul  Kundyta. Anmaélan till Lansstyrelsen (L).

Bla  Kundyta. Anmalan till L om kameran &r ansluten till monitor.
Tillstand fran L om kameran &r ansluten till inspelning.

Gra Ute Tillstand fran Lansstyrelsen.

Rod  Toalett/Provhytt Ej tillatet.



Lagen om kameradvervakning omfattar ocksa ljudupptagning som sker i samband med
overvakningen. Avlyssning eller upptagning av ljud kraver tillstand och far inte ske utan
upplysning om det. Undantaget fran tillstand ar i bank och postlokaler da systemet aktiverats
pa grund av misstanke om brott, sa kallat larmlage.

Vissa myndigheter, t.ex. polisen, har i vissa fall ratt att bedriva dvervakning utan tillstand.

Bild- och ljudmaterial far bevaras hogst en manad om inte sarskilt tillstdnd har getts. Polis
och domstol har réatt att bevara materialet langre om det ingdr i en utredning om brott.

Endast behoriga ska ha tilltrade till inspelningsutrustning och inspelat material. Det &r viktigt
att aktheten av inspelat bildmaterial kan garanteras. Behdrig ar den som behover tilltrade for
att halla systemet i drift. Uppspelning av inspelat material far endast ske om misstanke om
brott foreligger och ska da goras av sakerhetsansvarig eller polis. Den som har befattning med
bild- eller ljudmaterial har tystnadsplikt i enlighet med bestammelserna i sekretesslagen
(1980:100).

3.1 Forslag till lagandring

Ett forslag till andring av lagen &r under utarbetande. I det nya lagforslaget utokas det
évervakningsomrade i butiker dar det racker med anmaélan till Lansstyrelsen. Dessutom infors
en skyldighet for leverantdrer av kameradvervakningssystem att ge information till kunden
om lagen.



4 Krav pa bildmaterialet

Utifran bildmaterialet vill man oftast veta: Vad var det som héande? och Vem/Vad ar det pa
bilderna? De viktigaste faktorerna som avgor om bildmaterialet kan ge 6nskad information ar
systemets tackningsomrade och kvalitén pa bilderna. Tackningsomradet &r avgorande for att,
utifran bilderna, ge mojlighet att folja ett handelseférlopp medan bildkvalitén avgor om det
gar att identifiera personer och objekt.

Att med en och samma kamera fanga bade oversiktsbilder och narbilder &r i det narmsta
omdjligt. Ett kameradvervakningssystem bor darfor ha tva typer av kameror,
oversiktskameror och nérbildskameror.

Kraven i detta dokument avser det fran systemet levererade bildmaterialet. For att fa bra
bilder ar det dock viktigt att tanka igenom ljussattning, kameraplacering, dolda kameror,
inspelningsmedia, komprimering, férandrad bildfrekvens vid rorelsedetektering och larm och
att varje kamera endast har en uppgift.

4.1 Bildinnehall

| forsta hand bor systemet ge mojlighet att formedla en uppfattning om handelseférloppet. Det
medfor att 6versiktsbilderna kan verifiera ett vittnes berattelse, ge information om var spar kan
hittas och eventuellt géra det mojligt for ett vittne att kanna igen en person eller ett foremal.

Med hjalp av narbilder 6kar mojligheterna till identifiering av personer och objekt. Med
narbilder i helfigur ges méjlighet att fa en uppfattning om klader, kroppshallning,
kroppsbyggnad, foremal som bars och tillsammans med langdmarkering i bilden en
uppskattning om personens langd. For att ge mojlighet till riktigt bra bildkvalité krévs det
narbilder i brostbildsstorlek.

Om det &r ett foremal istéallet for en person som ska Gvervakas motsvarar en helfigur att hela
objektet tacks medan en brostbild ar en narbild pa det mest vasentliga. T ex om man vill
kunna identifiera en bil ska det i en helfigur ga att uttala sig om farg, bilmarke och modell
medan det i en brostbild ska ga att lasa nummerplaten.

For att kunna gora en mer korrekt rekonstruktion av handelseférloppet, for att fa noggrann
information om var skospar ska sokas och for att ge mojlighet att gora en béttre skattning av
personens langd och andra kroppsmatt behdver man veta var personen placerat sina fotter.
Detta underlattas om det i dversiktsbilderna och i helfigurbilderna finns ett rutmoénster i
golvet. For langdmétningen kravs det dessutom fasta lodrata linjer med langdmarkeringar.
Om den troliga gangvagen och de mest utsatta platserna, t ex kassorna, dessutom filmas fran
flera h&ll* 6kar mdjligheterna till langdmétning, uttalande om rorelseménster och annan
biometrisk information.

4.2 Bildkvalite

Kraven pa bildkvalitén ar indelade i tre nivaer, handelseforlopp, typiska drag och
identifiering.

! Kamerorna bor vara synkroniserade sa att bilderna tas samtidigt.



Vad som kravs for att ge en uppfattning om handelseférloppet ar beroende av vilken typ av
handelser som systemet ska registrera. Racker det att det gar att konstatera att nagon har
befunnit sig inom omradet eller ska det ga att far ut mer information fran Gversiktsbilderna.
Fran polisen ar énskemalet att det i 6versiktsbilderna ar majligt att fa en uppfattning om vad
en person har i handen, t ex &r det ett vapen eller ndgot annat.

Utifran denna niva pa detaljatergivning i en 6versiktsbild och vad som normal krévs for att
SKL ska kunna uttala sig om typiska drag eller identifiera en missténkt person har SKL tagit
fram en provtavla med tillhérande krav [7]. Provtavlan &r en omarbetad syntavla, figur 2.
Genom att placera tavlan pa kamerans huvudsakliga 6vervakningsplats och sedan se vilken
rad som gar att lasa i bildmaterialet far man en uppfattning om systemets férmaga att aterge
detaljer. I bilaga A finns tavlan i ratt storlek och en beskrivning om hur tavlan ar tankt att
anvéndas.

Gradering Provtavla

Héndelseforlopp - S K L :
-EHCR

Typiska drag -V X O Z E-
« N DY F U C -

w OV KD S F -

ol U X R N E Y H .

Identificring » YD SFZKO o
N

Figur 2. SKL:s provtavla (i forminskad skala)

| tabell 2 anges vilken rad som ska ga att lasa och vilken bildtakt som kravs for Gversiktsbilder
och de olika nivaerna pa narbilder. Kraven pa bildtakt galler nar den intressanta handelsen
intraffar, men ar da minimum krav.

Bildtyp Lasbar rad pa Bildttakt
provtavlan [helbilder/s]
Héndelseforlopp 1 1
Typiska drag 2-5 3
Identifiering 6-8 3)
Biometri 2-5 5
Tabell 2. Krav pa bildkvalitén.

For ett hyfsat system idag motsvarar kravet for nivan Handelseforlopp en bildstorlek pa 1-1,5
helfigur, Typiska drag en bildstorlek pa helfigur till halvfigur och Identifiering bildstorleken
brostbild.



5 Tillganglighet

Vid en incident ska tillgangligheten till bildmaterialet for berérda personer, inklusive polisen,
vara snabb och enkel. Det stéller krav pa utmatningen fran inspelningsutrustningen, att
mottagaren kan hantera bildmediet, att mottagaren har tillgang till nédvandig mediaspelare
samt funktionaliteten hos mediaspelaren.

5.1 Funktionskrav pa bildmediet och bildformatet

Kraven pa bildmediet syftar i forsta hand till en snabb och enkel hantering. Polisen och andra
myndigheter har ingen mojlighet att hantera alla typer av bildmedier. Det stora utbudet har
gjort att olika polisdistrikt har satsat pa olika utrustning. Lokalt kan dock alla hantera VHS-
band och CD-skivor. Dessutom pagar arbetet med att man &ven ska kunna hantera DVD-
skivor och léstagbara harddiskar med anslutning via USB och kompatibla med NTFS. Aven
andra standardformat kan hanteras, men inte alltid lokalt vilket kan forsena ett drende.

Forr var bildformatet knutet till bildmediet men sa &r inte fallet for de datorrelaterade
medierna. Grundkravet pa bildformatet ar att det ska vara ett standardformat. Darmed okar
mojligheterna att polisen kan hantera formatet. Dessutom 6kar kunskapen om formatet och
med detta den réttsliga sakerheten.

Bildformat delas ofta in i stillbildsformat, sekventiella bildformat och videoformat. I ett
sekventiellt format behandlas varje bild for sig medan i ett videoformat utnyttjas likheten
mellan narliggande bilder i en bildsekvens vid komprimeringen. | ett videoformat, exv.
MPEG, reduceras detaljrikedomen framférallt i de rorliga delarna av bilden. Det upplevs okej
i spelfilm men ar olampligt for kameradvervakningsbilder eftersom det da oftast &r de rorliga
delarna i bilden som ar de mest intressanta, t.ex. en misstankt person. Darfor bor bildmaterial
fran dvervakningskameror lagras i stillbildsformat eller sekventiellt bildformat.

| manga sekventiella bildformat och videoformat delas bilden (eng. frame) upp i tva
halvbilder (eng. field). Om endast ena halvbilden sparas halveras uppldsningen vertikalt. FOr
att 6ka mojligheterna till identifiering bor bilderna sparas i helbildsformat.

Som icke forstérande kompressionsformat rekommenderas TIFF och JPEG2000 (i felfritt
lage). Som forstorande kompressionsformat rekommenderas JPEG och JPEG2000. JPEG och
TIFF &r de vanligaste stillbildsformaten idag och de stéds av riksarkivet vilket underlattar
arkiveringen for polisen. JPEG2000 ar ett relativt nytt format med manga fordelar,

e JPEG2000 ger oftast visuellt battre bilder vid en given kompressionsgrad &n nagon
annan standardmetod.

e Samma algoritm kan ge bade forstorande och felfri kompression.

e JPEG2000 finns i en standardiserad sekventiell version, M-JPEG2000.

e JPEG2000 erbjuder flera intressanta funktionaliteter, t.ex. ROI (region of interest)-
kodning.



5.2

Funktionskrav pa mediaspelaren

Om man frangar de vanligaste standardformaten ar det upp till systemanvandaren att se till sa
att det vid handelse av en incident tillsammans med levererat bildmaterial &ven levereras
tillhérande mediaspelare och codec.

Mediaspelaren ska kunna,

Separera och spela varje kamera for sig
Mojlighet att snabbt komma till aktuell sekvens
Visa bilderna i full uppl6sning

Stega bild for bild (fram och tillbaka)
Exportera stillbilder ?

Hantera ljud (om det finns lagrat)

Dessutom bor spelaren kunna,

Exportera sekvenser av stillbilder

Ge information om upplésning, fargformat, kompressionsmetod, bildfrekvens,
lagringsformat m.m.

Zooma (utan interpolering)

Andra spelhastighet

Visa bilden i halvbildsformat (field) om inspelningen skett i detta format.

For snabb och enkel hantering hos polisen bér mediaspelaren kunna,

Installeras och kodras under Windows XP
Mojlighet till fullstdndig avinstallation.
Exportera stillbilder i bildformatet JPEG eller TIFF.

2 Det ar dessa bilder som ska uppfylla kraven p& bildkvalité. Undvik darfér formatkonvertering av bilderna
eftersom det alltid innebdr informationsforluster.
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6 Sakerhet

Séakerheten kring bildmaterialet avgdrs av den fysiska sdkerheten och de personrelaterade
sakerhetsfragorna. Den fysiska sékerheten omfattar hur bildmedia och utrustning forvaras
samt systemets driftsikerhet. De personrelaterade sékerhetsfragorna ror utbildning av
personalen, behdrigheter, forandet av logghbok och séker hantering vid 6verlamnande av
bildmaterial.

Sékerhetskraven &r i stort satt de samma oavsett systemniva. Grundkraven ér,

o Ett kameradvervakningssystem ska spela in textinformation som tid, datum och helst
aven kamera-ID (identitet) tillsammans med bilderna. Klockan bor vara synkroniserad
mot en yttre kalla for automatisk installning °.

e Bildmedia och inspelningsutrustning ska vara inlast. Denna plats ska inte vara skyltad
eller pa annat vis avslojas for obehdriga.

e Stromkontakten ska vara inlast eller sa ska utrustningen vara fast ansluten.

e Personalen ska vara utbildad i hur utrustningen hanteras och om lagen om allman
kameradvervakning.

e Vandaliseringsskydd. Gor det svart for brottslingen att tacka Gver, forstora eller rikta
om kamerorna. Anvéand géarna dolda kameror, vilseledande attrapper 0.s.v. For
hogriskomraden t.ex. bankvalv, sakerhetsrum, m.m. bor dorren automatiskt Iasas om
tillhdrande kameror sétts ur spel.

e Vid en incident ska systems tid och datum stdmpling kontrolleras mot froken ur.

e Bildmaterial ska 6verlamnas pa skrivskyddat bildmedia.

e Nar bildmaterial 6verlamnas ska en handling upprattas dar det framgar vem som
lamnat ut materialet och vem mottagaren &r, bildmaterialets omfattning och kortfattad
beskrivning om vad som hént. Denna handling ska sedan signeras av bada parter. Lagg
garna bildmediet i en depositionspase som marks och kvitteras. Syftet med dessa
atgarder ar att sakra sparbarhet och dktheten hos materialet. Bilaga C innehaller ett
exempel pa en checklista vid incident med majlighet att fylla i grundlaggande
systeminformation, information om kontaktpersoner samt kvittens vid éverlamnande
av material.

For att ytterligare 6ka sékerheten bor systemet vara konstruerat sa att det automatiskt stanger
av sig vid stromavbrott och sedan gar igang da strommen kommer tillbaks. Detta ska ske utan
att dventyra inspelat material. Dessutom bér systemet vara sakrat mot stromspikar i elnatet.
Nasta steg &r att forse systemet med UPS (Uninterruptible Power Supply). Det ska inte I6na
sig att utfora brottsliga garningar vid stromavbrott eller att medvetet orsaka stromavbrott.

For att 6ka sakerheten kring hantering av systemet bor loggbok foras dar underhall och
kontroller signeras med information om ndr och av vem det utfordes.

Vid ansokan om tillstand for kameradvervakning hos lansstyrelsen bér man begéra att den
tekniska informationen om systemet sekretessbeldggs. Det ar i synnerhet viktigt om systemet
utnyttjar kamouflerade eller dolda kameror.

® Synkronisera garna klockorna for alla sakerhetssystem som kameradvervakningssystem, inbrottslarm,
kassasystem, passagesystem, m.m. mot varandra.
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6.1 Underhall

For att systemet ska kunna fungera tillfredstallande maste det underhallas. Det innebér att
systemet kontrolleras regelbundet och att tillverkarens servicerekommendationer foljs. Om fel
upptacks ska de atgardas snarast mojligt. Allt som gors med systemet (kontroller, underhall,
uppgraderingar, etc.) bor ocksa redovisas och signeras i en loggbok.

Grundkravet ar att tillverkarens servicerekommendationer foljs. Dessutom ska det finnas ett
schema for regelbundna funktionskontroller. En enkel kontroll bér géras varje dag medan en
nagot utdkad kontroll bor géras med nagon eller nagra manaders mellanrum beroende pa
system och sakerhets niva. | bilaga B finns ett forslag pa kontroll- och underhallsschema.

Om systemet férandras ska detta dokumenteras och de dokument som berérs ska uppdateras.
Vid eventuella forandringar av det bevakade omradet pga. andrad belysning, omflyttning av
mobler, skdarmar, etc. kan detta starkt paverka den hittillsvarande kameradvervakningen. En
analys med hansyn till kameraplacering, tdckningsomrade och ljusséttningen bor géras innan
forandringar av lokalen och omflyttning utfors.
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7 Dokumentation

Innehavaren av ett 6vervakningssystem ska ha en systemdokumentation vid
inspelningsutrustningen som inkluderar,

Checklista vid incident 6ver vad som bor goras.

- Kontakta polisen

- Kolla systemtiden mot froken ur

- Spara allt lagrat bildmaterial

- Skrivskydda det barbara mediet

- Mark bildmediet (Institutionens namn, datum och tid for incidenten)

- Sakra bildmediet (Lagg det garna i depositionspase, forvara det inlast tills det
overlamnas, undvik att spela original band, undvik miljépaverkan som t.ex. hetta,
fuktighet, solljus och magnetfélt)

- Kvittens vid dverlamnande av bildmedium

- Kontrollera att mottagaren kan hantera bildmediet och bildformatet — om ej, atgarda

Systembeskrivning som levereras tillsammans med bildmaterialet.

- Antal kameror

- Ritning 6ver lokalen med kameraplacering * och fast méblering

- Kontaktperson hos anvandaren och hos systeminstallatren (Namn, Telefonnummer,
Foretag)

- Information om Bildformat, Ljudformat och Mediaspelare

Manual for exportering. En beskrivning om hur bildmaterialet fors 6ver till ett barbart

medium. Den ska vara lattforstalig sa att alla behoriga kan folja instruktionerna.

Dessutom bor det finnas

Anvandarvanlig manual.

Testbilder fran respektive kamera med en person och ev. testtavla. Ett utmarkt
underlag for att kontrollera att kamerariktning, bildkvalité, m.m. bevaras.

Teknisk beskrivning. En lista med modellbeteckningar pa alla systemkomponenter
sasom kameror, optik, muliplexer/switch, inspelningsutrustning, etc. For digitala
system ska denna lista inkludera mjukvara (namn, version, ev. instéllningar) och
hardvara.

Loggbok/driftjournal i vilket alla kontroller, underhall, fel m.m. antecknas

Appendix C innehaller exempel pa checklista vid incident och ritning 6ver lokalen.

* Komplettera garna med en bild fran respektive kamera markt med kameranummer och placeringsbeskrivning.
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Bilaga A SKL:s Provtavia

SKL:s provtavla ar till for att ange vilken bildkvalité som krévs av CCTV-system sett till
polisens behov.

Handhavande:

1) Skriv ut provtavlan. Den finns i 1:1 format pa nasta sida. Vid utskrift ska ramen pa
tavlan vara 16x24,5 cm.

2) Placera tavlan pa den plats dar bildkvalitén ska matas. Bredvid tavlan bor dven en
person vara placerad.

3) Kontrollera sedan i det bildmaterial som systemet levererar vilken rad pa tavlan som
kan lasas. En rad anses lasbar om mer &n 60 % av bokstéverna kan lasas ratt. Var dock
uppmarksam pa att om samma granskare betraktar flera provbilder med samma
provtavla lar sig granskaren snart bokstavskombinationerna.

4) Kontrollera i tabellen nedan vad man kan forvanta sig att dessa bilder kan anvandas

till.
. Lasbar rad pa Bildttakt
Bildtyp provtavlan [helbilder/s]
Héndelseforlopp 1 1
Typiska drag 2-5 3
Identifiering 6-8 5
Biometri 2-5 5
Tabell 3. Krav pa bildkvalitén.

Bilderna fran en oversiktskamera ska mojliggora att det fran bildmaterialet gar att fa en
uppfattning om handelseférloppet. Detta kan goras pa olika nivaer. Har ar nivan satt sa att
bildkvalitén medfor att det ska ga att avgora vilken typ av foremal en person har i handen,
t.ex. pase eller vapen. For att detta ska vara mojligt bor rad ett pa provtavlan kunna lasas i
kamerans huvudsakliga dvervakningsomrade.

Ar gransen for vad som kan ldsas rad 2, 3 eller 4, ar det mojligt att utifran bildmaterialet uttala
sig om en persons ansiktsform och typiska drag. Mojligheten 6kar med 6kande radnummer
for den rad som kan lésas.

Ar gransen for vad som kan ldsas rad 5, 6 eller 7, ar det troligen majligt att identifiera en
misstankt person. Aven har géller det att mojligheten 6kar med ékande radnummer for den
rad som kan lasas. For identifiering bor man ocksa kunna urskilja granserna mellan de flesta
graskalenivaerna pa provtavlan.
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Vid CCTV-kontroll: Ramen pa denna tavla ska vid utskrift vara 16 x 24,5 cm.

Vid synkontroll:  Testavstand = 69 * (h6jden pa Gversta bokstaverna) = ...

© SKL
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Bilaga B Kontroll och underhallsschema

Har presenteras ett forslag pa kontroll- och underhallsschema. Om tillverkarna har nagra 6vriga

rekommendationer ska de givetvis foljas.

Aktivitet Utférande
Ar alla kameror igang, ratt riktade | Betrakta livebilder pd monitorn for
och har fokus pa ratt plats? varje kamera, t.ex. med hjélp av en
uppdelad bild.
Kontrollera att inget skymmer Ta bort féremal som &r placerade
kamerornas sikt. olampligt i bildfanget.
Dagligen Fungerar inspelningen? Rullar bandet?
Ar datum och tid ritt? Rimlighetskontroll.
Ar det dags att byta videoband? Arkivera det uttagna och satt i ett
nytt.
Ar systemet sékrat? Kontrollera att skap och dorrar ar
I3sta.
Rengdr kameralinserna. Folj tillverkarnas
rekommendationer.
Kontrollera miljon for utrustningen. Jamfor temperatur, luftfuktighet,
Anadsvi m.m. mot tillverkarnas
Manadsvis rekommendationer.
Ar datum och tid ratt? Ring froken ur.
Fungerar inspelningen? Backa inspelningen 30s och se sa att
det &r nyinspelat.
Ger systemet fortfarande énskvard | Kontrollera mot testbilder tagna vid
bildkvalité? installationen av systemet.
Kontrollera kamerornas vitbalans. Fo6lj kamerornas manualer.
Om hdrddisk anvands ska dess status Folj tillverkarnas
kontrolleras. rekommendationer.
Kontrollera att alla dokument &r i Ersatt forlorade, skadade eller inte
Arligen ordning. _ a_lktuella dokumen}.
Kontrollera att all berérd personal Se till att personalen dvar.
kan systemet.
Kontrollera att éverféring av Gor en provinspelning och spela
bildmaterial till flyttbart media sedan upp den pa en annan
fungerar. utrustning.
Rengdr inspelningsutrustningen. Folj tillverkarnas
rekommendationer.

Tabell 4.
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Bilaga C Checklista vid incident

e Kontakta polisen.
Datum/tid for incidenten:

Kort beskrivning:

e Kontrollera inspelningsutrustningens tid/datum mot froken ur och notera avvikelser.
Datum/tid enligt systemet:

Avvikelse mot froken ur:

e Spara allt lagrat bildmaterial och 6verfor det till flyttbart medium utan att kvalitén férsamras. Om
det finns majlighet, gor tva kopior, ett original och en sakerhetskopia.

e Raderskydda det flyttbara mediet s att éverspelning forhindras. For VHS-band bryts plasttungan pa
kassettens ryggsida. For skivor, anvand CD-R eller DVD-R skivor.

e Mark det flyttbara mediet med institutionens namn, datum och tid for incidenten. Den som utfér detta
bor ocksa signera mediet.

e Sékra bildmediet.
- Lé&gg garna bildmediet i en méarkt depositionspase. Forslut och kvittera pasen.
- Las in bildmediet om det inte dverlamnas direkt.
- Undvik att spela videoband. Varje uppspelning forsamrar bildkvalitén. Granskning bor ske pé en
kopia. Originalet bor spelas minimalt antal ganger.
- Undvik miljopaverkan. Band bor inte komma i narheten av magnetiska falt, t.ex. i narheten av TV,
radio eller hogtalare. Band och skivor ska inte utsattas for hetta, hég fuktighet eller direkt solljus.

e Kontrollera att polisen kan hantera bildmaterialet pa basta satt. Om inte, se till att nddvandig
hardvara och mjukvara med aktuellt bildhanteringsprogram foljer med bilderna.

e  Se till att n6édvéandig dokumentation finns tillganglig.
- Kontaktpersoner: Institutionen Installatéren

Namn:

Telefon:

E-post:

- Antal kameror: st.

- Bildformat:

- Ev. ljudformat:
- Lokalritning med kameraplacering och fast méblering (gérna testbilder fran resp. kamera).
- Ev. teknisk beskrivning

Kvittens: Datum Namn Institution/Myndighet
Utldmnare:

Mottagare:
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Figur 3. Exempel pa kameraplacering i en bank.

Kamera nummer:

1. Kassa (N) 10. Bankomat (N)
2. Kassa (N) 11. Entré (N)
3. Kassa (N) 12. Utanforentrén  (0)
4. Kassa (N) 13. Nodutgang (N)
5. Kassa (N) 14. Bankfack (N)
6. Kundomrade (0) 15. Infart ©)
7. Kundomrade (©)

8. Entré (N) N = Narbildskamera
9. Bankomat (N) O = Oversiktskamera
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Figur 4. Exempel pa kameraplacering i en affar.

Kamera nummer:

1. Kassor (N) 7. Kundomrade )
2. Kassor (N) 8. Nodutgang (N)
3. Entré (N) 9. Utanforentrén  (0)
4. Entré (N)

5. Bankautomat (N) N = Narbildskamera
6. Kundomrade (©) O = Oversiktskamera
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Bilaga D Ordlista

Typiska drag

Bildmedium

Codec

Héndelseforlopp

Identifiering

Incident

Institution

Levererat bildmaterial
NTES
Narbildskamera

Tackningsomrade

UPS

Oversiktskamera

Det kan vara form, proportioner, farg m.m. Information som pekar i
en viss riktning men som inte ar tillracklig for identifiering.

Barare av bild- och ljudinformation. T ex VHS-band, CD-R och
DVD-R skivor samt harddisk.

Codec &r en akronym for paret encoder-decoder. En video-codec
bestar av ett programbibliotek som innehaller programkod for
komprimering och dekomprimering. Det kan &ven omfatta annan
hantering av ljud- och bildinformationen, t ex synkronisering.

En kedja av héndelser som féljer i kronologisk ordning.

Faststallande av en persons eller ett foremals identitet utifran
individuella kdnnetecken.

En handelse som kameradvervakningssystemet dr avsett att fanga
pa bild och ev. med ljud.

| detta dokument avses anvandaren/dagaren av
kameradvervakningssystemet. D.v.s. den aktuella banken, butiken
eller annan anvéndare.

Det bildmaterial som polisen eller andra mottagare far del av.
(New Technology File System) Ett filsystem.

Kamera avsedd for registrering av detaljrika narbilder.

Omrade inom vilket en kamera kan fanga bilder av 6nskad kvalité.

(Uninterruptible Power Supply) Séker stromforsorjning med hjalp
av reservkalla.

Kamera avsedd for registrering av handelseforlopp.
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